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Nutzung des WLAN-Internetzugangs eduroam

eduroam (Education Roaming) ist ein weltweiter Verbunddienst wissenschaftlicher Einrichtungen zur gegenseitigen Anerken-

nung Ihrer Benutzer-Authentifikation (http://www.eduroam.org). Er ermdglicht Mitarbeitern und Studierenden der Charité den

Internetzugang via WLAN an den Standorten aller teilnehmenden Organisationen unter Verwendung ihrer Charité-E-Mailad-
resse und Ihres Domdnen-Passwortes.

Angehdrige der teilnehmenden Organisationen erhalten im Gegenzug in der Charité Internetzugang mit Zugangsdaten, die ihre
Heimat-Organisation festgelegt hat.

Hardwarevoraussetzungen

Zur Nutzung bendtigen sie einen Laptop mit integrierter Funktechnik oder einem WLAN-Stick (Technik: WIFI, 802.11g oder
802.11b). Als Betriebssystem kommen alle gdngigen Typen in Frage: Windows (XP, Vista, 7), Mac 0S X und LINUX.

Es wird davon ausgegangen, dass WLAN an Ihrem Laptop eingeschaltet ist: manche Gerdte haben dafiir einen Schiebeschalter,
manche schalten {iber eine Funktionstaste alle Funkdienste ab (—Flugzeugmodus).

Mit Smartphones ist eduroam ebenfalls nutzbar. Fiir einige Typen finden Sie an gleicher Stelle Anleitungen:
http://webmail.charite.de/doku

Konfiguration Windows (Windows 7)
Da eduroam andere Anmelde- und Verschliisselungstechniken als gangige WLAN-Dienste nutzt, miissen Sie das Netzwerkprofil
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Klicken Sie danach

Eigenschaften fir Drahtlosnetzwerk eduroam
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Eigenschaften fir geschitztes EAP

Beim Herstellen der Verbindung:

Serverzertifikat iberprifen

[ verbindung mit diesen Servern herstellen:
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[ Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswurdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[ Besichertes kenmwort (EAP-MSCHAP v2)

S AT
[¥] 5chnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffsschutz erzningen
|| Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist
[ Identitatsdatenschutz
aktivieren

| [ Abbrechen |

Abb.5 Stammzertifikat
Deutsche Telekom

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung
itomatisch eigenen Windows-Anmeldenamen

{7 g Kennwort fund Domane, fals vorhanden)
Verwenden

Abb.6  Nicht Windows-
Anmeldenamen verwenden

zierungsstelle Deutsche Telekom Root CA 2 das Vertrauen aussprechen: Setzen Sie den Haken vor dem Eintrag, Abb. 5.

Nun klicken Sie noch auf Konfigurieren und -Sie ahnen es- es 6ffnet sich ein weiteres Fenster in dem Sie den Haken vor Auto-

matisch eigenen Windows-Anmeldenamen... entfernen, Abb. 6.

Nun schlieRen Sie die letzten beiden Fenster

Erweiterte Einstellungen

Windows-Sicherheit

i

(EAP-MSCHAPv2-Eigenschaften und Eigen-

802, tx-Einstellungen | 802. 11-Einstellungen |

Anmeldeinformationen speichern
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Durch das Speichemn der Anmeldeinformationen kann der Computer eine
Verbindung mit dem Netzwerk herstellen, wenn Sie nicht angemeldet sind
(beispielsweise zum Herunterladen von Updates),

[¥] Authentifizierungsmodus angeben:

Benutzerauthentifizierung

thentifizierung ‘

schaften fiir geschiitztes EAP) durch Klicken
auf OK. Im Fenster Eigenschaften fiir Draht-

Computerauthentifizierung
Benutzerauthentifizierung
Gastauthentifizierung

losnetzwerk eduroam, Abb. 4, klicken Sie

jetzt a Uf Erweiterte Einstellungen . Im neu [ Einmaliges Anmelden fir dieses Netzwerk aktivieren

(@ Unmittelbar vor der Benutzeranmeldung ausfiihren

Unmittelbar nach der Benutzeranmeldung ausfiihren

erscheinenden Fenster setzen Sie den Haken

Mazximale Verziigerung (Sekunden): 0

Anzeige zusétziicher Dialoge wahrend des einmaligen
Anmeldens zulassen

bei Authentifizierungsmodus angeben und

Abb.8  Anmeldeinformationen
dauerhaft speichern

In diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

wahlen im zugehdrigen Auswahlmenii den
Punkt Benutzerauthentifizierung, Abb. 7. Wenn
Sie Thre Anmeldeinformationen fest hinterle-
gen wollen, ist hier die Moglichkeit: klicken

Sie auf Anmeldeinformationen speichern und
geben Sie Ihre Charité-E-Mailadresse als Be-
nutzernamen und das Passwort Ihrer Charité-
Windows-Domanenanmeldung als Kennwort
ein, Abb. 8.

Nun diirfen Sie nacheinander alle Konfigurationsfenster schlieRen, indem Sie {iberall auf OK klicken.

Abb.7  Authentifizie-
rungsmodus festlegen
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Benutzung von eduroam
Wenn Sie sich im Empfangsbereich von eduroam befinden, werden Sie sofort i informationen fiir die Verbindung mit edurcam erforderiich.

“=. Klicken Sie hier, um weitere Informationen anzugeben.

verbunden, falls Sie Ihre Anmeldeinformationen fest hinterlegt haben - wie

im letzten Schritt beschrieben. Ansonsten erscheint iiber dem WLAN-Sym-

Abb. 9 Info-Blase bei eduroam-Empfang

bol in der Taskleiste eine Info-Blase mit dem Hinweis, dass Informationen
fiir die Verbindung mit eduroam erforderlich sind, Abb. 9. Klicken Sie auf die Info-Blase und geben Sie im Authentifizierungs-
fenster Ihren Benutzernamen und das Kennwort ein, wie oben beschrieben.

eduroam ist ein reiner Internetzugang. Sie haben damit keinen Zugriff auf Charité-Ressourcen und verwenden auch nicht den
Internet-Proxy der Charité. Sie konnen aber eine VPN-Verbindung starten, wenn Sie einen entsprechenden OpenVPN-Zugang
haben.

eduroam-Empfangsbereiche

Sie finden auf den Startseite der eduroam-Initiative (http://www.eduroam.org) einen Plan der weltweiten Empfangsbereiche.
Derzeit gibt es sie in Europa, Canada, USA im asiatisch-pazifischen Raum. Fiir Deutschlad finden Sie eine entsprechende Karte
beim DFN: http://airoserv4.dfn.de.
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Konfiguration MAC 0S X

Aktivieren Sie AirPort und lassen Sie nach verfiigharen Net-
zen suchen, indem Sie auf das AirPort-Symbol klicken. So-
bald eduroam innerhalb dieser Meniiliste erscheint, kdnnen
Sie die Verbindung durch Klicken auf den Eintrag eduroam
herstellen, Abb. 10.

Wenn die physische Verbindung hergestellt worden ist, 6ff-
net sich ein neues Fenster zur Authentifikation. Verwenden
Sie als Benutzernamen Ihre Charité-E-Mailadresse und als
Kennwort Thr Passwort Ihrer Charité-Windows-Domédnen-
anmeldung, Abb. 11.

Bei der ersten Anmeldung bei eduroam sind zusatzlich zwei
Konfigurationswerte fiir 802.1X und TLS-Zertifikat auszu-
wahlen. Falls nicht die hier gezeigten Werte zu sehen sind,
wahlen Sie diese bitte aus den Aufklappmeniis.

Wenn Ihre Authentifikation akzeptiert wird, sehen Sie in
Systemeinstellungen=> Netzwerk den Status Verbunden fiir
den AirPort-Adapter, Abb. 12.

Bei spateren Anmeldungen an eduroam werden nur noch
Benutzername und Kennwort abgefragt, Abb.13.

Konfiguration Smartphones

eduroam ist auch mit verschiedenen Smartphones nutzbar.
Insbesondere fiir iPhones und Nokia-Geréte finden Sie An-
leitungen auf unseren Dokumentationsseiten:
http://webmail.charite.de/doku. Die meisten Android-Gerdte

sind ebenfalls eduroam-fahig, bei einzelnen Typen haben
wir aber keine Verbindung herstellen kdnnen.
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AirPort: Aktiviert
AirPort deaktivieren

Kein Netzwerk ausgewahlt

C—clinic a=
C-event =
—webspot =
&=

Mit anderem Netzwerk verbinden ...
Netzwerk anlegen ...
Systemeinstellung ,Netzwerk" offnen ...

Abb. 10  Netzwerk eduroam suchen

[4 | > ] [ Alle einblenden ]

~, Fur das Netzwerk ,eduroam" ist ein Kennwort

=" erforderlich.

Benutzername: max.mustermann@charite.de

Kennwort: [ ........ ]
802.1X: [ TTLS - PAP =
TLS-Zertifikat: [ Ohne Bl

"] Dieses Netzwerk merken

( Abbrechen ) ( 0K )

Abb. 11  Erste Anmeldung bei eduroam

Netzwerk

™ Keyspa...A-19H
Nicht konfiguriert

Ethern...tegriert)
Nicht verbunden

Umgebung: [ Automatisch ' i

&b

Status: Verbunden AirPort deaktivieren

LAirPort” ist mit ,eduroam” verbunden und hat die
IP-Adresse 172.19.34.41.

Netzwerkname: | eduroam -i

Abb. 12 Verbindung mit eduroam hergestellt

ﬂ Authentifizieren bei Netzwerk ,eduroam“
X

Geben Sie hren Namen ein:

max.mustermann@charite.de

Geben Sie |hr Kennwort ein:

[enrencd] )

( Abbrechen ) ( 0K )

Abb. 13 Weitere Anmel-
dungen bei eduroam
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